创新任务书
	课题名称
	基于云原生架构的应用拓扑发现研究项目

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	业务上云后，除了会碰到传统IT网络安全问题，也会引入新的云安全问题，比如东西向流量问题。为了更客观真实的评估业务上云的安全问题，需要了解业务上云的部署拓扑结构，并根据业务的部署拓扑去分析业务的安全问题，比如业务的暴露面分析，漏洞修复优先级分析等等。


	课题研究内容
	1.面向阿里云/腾讯云/华为云三大公有云，利用云平台OpenAPI，获取云平台所有资源及配置，包含计算、网络、存储、数据库和安全资源及其配置信息；

2.利用从云平台获取的所有资源及配置信息，自动计算各资源之间的拓扑关系并绘制拓扑图。

3.根据计算和绘制出的拓扑图，结合租户当前安全防护配置，分析租户南北向和东西向暴露面，并给出改进路径。



	课题交付物及考核指标
	基于云原生架构的应用拓扑发现的原型系统；

基于云原生架构的应用拓扑发现算法和算法实现；
基于拓扑发现的暴露面分析算法和算法实现；

	课题选题理由或说明
	基于云原生架构的应用拓扑发现，可以帮助安全人员清晰了解业务上云的部署拓扑，分析业务的暴露面，分析漏洞修复的优先级，并有针对性的进行纵深防御建设。



	企业可提供的资源支持
	1.云计算和云安全基础知识培训；

2.研究路径指导；

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	奇安信科技集团股份有限公司

	联系人
	翁跃鹏
	联系电话
	18801099429

	联系人E-mail
	Wengyuepeng@qianxin.com
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