创新任务书
	课题名称
	针对系统动态行为的IDS/IPS方案研究

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	目前智能网联汽车被称为“可载人的移动计算机”，而车内各ECU也面临着传统计算机所面对的各种安全威胁。因此，我们需要一种基于系统动态行为的入侵检测系统（Intrusion Detection System）和入侵防御系统（Intrusion Protection System）对各种威胁进行实时监测和预警，以此来对系统的异常行为并做出快速的响应，例如当某一程序越权访问未被授权的资源，或者入侵者尝试注入非法代码等危险场景。但是车载ECU和传统计算机存在较大的差异，例如它的硬件资源有限、对实时性也有极高的要求等。所以该课题拟针对车机系统的特性设计面向系统动态行为的IDS/IPS技术方案。

	课题研究内容
	本课题包括以下主要研究内容：
1.监测并记录系统的异常行为，同时根据事先定义好的规则库做出及时反馈。
2.监测并记录系统的非授权访问，同时根据事先定义好的规则库做出及时反馈。
3.记录对关键资源的访问用户和时间等属性。
4.设计相应的规则库。要求规则库可单独更新，可扩展。有相应的机制保护规则库。
5.编译后的规则库及IDS/IPS应用，需小于80MB,其峰值内存需小于100MB。

	课题交付物及考核指标
	交付物：原型系统（代码须基于C++实现，包括完整的源代码及编译集成说明）以及系统方案的设计文档，此设计文档须包括架构设计和应用接口的详细设计，以及规则库的编写指南。

考核指标：该IDS/IPS的性能测试报告，此报告须包含以下几项内容：

1.硬件及操作系统环境(必须选择一款嵌入硬件作为测试环境，如基于ARM A35/A53的SoC)

2.性能测试须分为正常测试及压力测试，并记录内存开销、CPU负荷、测试时长等内容。

3.须实施基本的渗透攻击测试，尝试一些常见的系统攻击手段，以证明设计的规则都可以匹配相关攻击手段。



	企业可提供的资源支持
	

	课题选题理由或说明
	目前智能网联汽车被称为“可载人的移动计算机”，而车内各ECU也面临着传统计算机所面对的各种安全威胁。然而由于汽车ECU的特性，例如硬件资源有限，实时性要求高以及性命攸关系统等等，传统计算机上基于系统动态行为的IDS/IPS不能满足汽车ECU的要求。目前迫切需要满足汽车ECU要求的基于系统动态行为的IDS/IPS系统。

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	上海蔚来汽车有限公司

	联系人
	蔡先生
	联系电话
	13585543311

	联系人E-mail
	xiaodong.cai@nio.com
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