创新任务书
	课题名称
	联邦学习Secure Aggregation问题

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：____________联邦学习________________

	课题设置
背景或拟
解决问题
	【本课题项目研究的背景，或者在本次创新计划中的设置原因，或者拟解决的安全问题描述】

联邦学习中，梯度聚合是一个核心问题。传统方法中，各参与方直接将梯度发给参数服务器，由参数服务器完成梯度的聚合（求和/平均等），虽然这种方法保护了参与方的原始数据，但是本地梯度仍然有信息泄露的风险，这些梯度已经被证明在部分场景下，可以用来恢复原始数据。


	课题研究内容
	【创新计划课题的具体研究内容，包括但不限于所研究领域的关键技术、算法、协议、软件实现或现有成果的优化等】

如何在保护本地梯度的情况下，在参数服务器完成梯度的聚合；并考虑在部分参与方掉线情况下，仍然能正常进行梯度聚合。



	课题交付物及考核指标
	【本创新计划课题最终要求交付物的描述，可以是原型系统、软件模块、算法实现、论文、专利等，如果是软课题（论文、专利）以外的交付物，需要在功能指标、性能指标方面有量化考核指标】
基于隐语实现一套支持参与方掉线的梯度聚合方法，并在隐语上跑通。



	课题选题理由或说明
	【该创新计划课题设置必要性的补充说明，设置该课题的科研意义或实际应用意义】

联邦学习本地梯度的保护一直是一个热门研究方向，如何兼顾安全性，工程性能（计算量，稳定性等）在实际应用中非常重要的点



	企业可提供的资源支持
	【企业对该课题研究能够提供的资源支持，包括平台、数据、硬件、软件等】

提供隐语代码和使用文档

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	蚂蚁集团

	联系人
	胡晓龙
	联系电话
	13718538502

	联系人E-mail
	xiaol.huxl@antgroup.com
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