创新任务书
	课题名称
	数据库SQL语句数据安全审核引擎

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能

( 其他：_______________________________________________________

	课题设置

背景或拟

解决问题
	数据使用方在一个安全可信环境中编写SQL语言脚本，存在尝试将敏感数据携带窃取的安全风险。

	课题研究内容
	SQL解析: 对sql脚本进行语法,词法分析,并抽象成语法树, 对关键字解析后获取字段进行审核.

结果审核：对SQL执行返回结果集进行敏感数据审核,防止携带窃取

自定义规则：支持用户添加自定义审核规则

	课题交付物及考核指标
	实现数据库SQL语句数据安全审核引擎，能够实现自动化审核及扫描功能

使用Java语言实现，生成maven可引用jar包.

支持SQL标准:SQL-86、SQL-89、SQL-92、SQL:1999、SQL:2003、SQL:2006、SQL:2008、SQL:2011、SQL:2016、SQL:2019

支持数据库类型:mysql、postgresql、oracle、hive.

形成至少1篇论文或1项技术专利

	课题选题理由或说明
	对SQL语句进行拦截检查审核,减少安全风险,保障数据安全

	企业可提供的资源支持
	1、专家应用场景分析

2、具体技术栈选型指导



	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	奇安信科技集团股份有限公司

	联系人
	翁跃鹏
	联系电话
	18801099429

	联系人E-mail
	Wengyuepeng@qianxin.com
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