创新任务书
	课题名称
	网络协议模糊测试测试套自动生成方法研究

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	智能网联汽车通过使用多种网络协议模块为用户提供了各种便捷的功能，这些协议包括WIFI、Bluetooth、BLE等。但这些协议同样对外暴露出了新的攻击面，使得智能网联汽车存在遭受类似攻击的风险。通过网络协议模糊测试工具可以有效的发现以上网络协议中的漏洞，帮助开发人员快速修复漏洞，从而更好的保护用户的安全。但现有的针对网络协议的测试工具仍然存在着大量问题，其中最主要的就是，在进行协议模糊测试时需要手工编写协议的测试用例或者套件，如何根据协议描述、实现或者运行时状态自动生成协议测试套是目前亟待解决的问题，该问题的解决有利于进一步提高协议测试的效率。


	课题研究内容
	该课题的研究内容包括以下两方面：

1.根据网络协议描述文档、网络协议的实现代码或者网络协议软件的运行时状态等各种可利用的信息设计针对协议测试套的自动生成算法
2.开发可在网络协议模糊测试工具（如Peach等）上部署应用的协议测试套自动生成工具插件


	课题交付物及考核指标
	交付物：网络协议套自动生成工具的原型系统（包括源代码和编译文档说明）与设计实现和使用说明文档。
考核指标：
针对系统完成测试并包含以下测试说明：

1.对于自动生成协议测试套的生成算法，需要在BLE等两个协议以上进行测试并验证自动生成算法对于测试效率的贡献。

2.需要对系统的生成性能等各方面指标进行测试。


	课题选题理由或说明
	现有的网络协议模糊测试工具，例如开源的工具Peach，在进行协议模糊测试时，需要大量的人工编写协议测试套。如果可以根据协议自动生成协议测试套，将极大的提高协议模糊测试的效率。该课题的研究不仅有学术创新的研究价值，研究成果也能解决实际的工业应用问题。


	企业可提供的资源支持
	

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	上海蔚来汽车有限公司

	联系人
	李先生
	联系电话
	15801276760

	联系人E-mail
	zhenhuan.li@nio.com
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