创新任务书
	课题名称
	Oceanbase及开源数据库安全漏洞分析

	所属领域
	( 网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	    OceanBase数据库是分布式国产数据库，在普通硬件上实现金融级高可用，支持“三地五中心”城市级故障自动无损容灾新标准，具备卓越的水平扩展能力，数据库高度兼容 Oracle/MySQL ，在国内几十家银行、保险公司等金融客户的核心系统中稳定运行。
  在国家监管对国产数据库安全越发关注的背景下，本课题为使用创新或微创新技术手法挖掘OceanBase数据库的漏洞，包含不限于：二进制程序漏洞，网络协议漏洞，sql应用漏洞。



	课题研究内容
	1.数据库源码安全分析，数据库可以包含且不限于OceanBase, mysql，Postgres，sqlite

2.数据库fuzzing的优化，数据库可以包含且不限于OceanBase, mysql，Postgres，sqlite

	课题交付物及考核指标
	验收需包含如下：

1.数据库安全以及逻辑漏洞，如:缓冲区溢出，double free, DoS，数据库越权提权，sql执行命令，任意文件读取。数据库可以包含且不限于mysql，Postgres，sqlite，OceanBase；
2.数据库 fuzz或 代码安全审计 论文一篇；


	课题选题理由或说明
	【该创新计划课题设置必要性的补充说明，设置该课题的科研意义或实际应用意义】

针对C/C++系列代码安全扫描效果不尽人意，现通过OceanBase数据库提供聚焦性优化SAST，fuzz技术，以此为样板间，扩大更多的应用，发现更多安全风险以及漏洞。

	企业可提供的资源支持
	1.高性能云服务器8台（64C256G）一年（服务器90天重置一次，数量不够可以再申请）,服务仅允许用在本课题漏洞挖掘，禁止用于其他目的

2.OceanBase基础技术文档
3.常见安全技术讲解与支持，如fuzzing，SAST技术支持

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	蚂蚁集团

	联系人
	廖威
	联系电话
	13051717220

	联系人E-mail
	Henwu.lw@antgroup.com
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