创新任务书
	课题名称
	网络黑产移动APP分析研究

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	网络黑产由于暴利驱使，始终活跃在互联网中，近些年更是通过移动端APP来进行非法活动。本项目需通过对发现的移动端黑产APP样本及各类网络数据的研究，对黑产APP进行传播分析与溯源分析。

	课题研究内容
	黑产APP的传播分析
通过现有的数据和网络环境识别网络中传播的黑产APP样本，并对已知的黑产APP分析其传播途径及传播方式。

黑产APP的溯源分析
  针对已知的黑产APP样本，分析其背后的分销渠道、盈利模式、网络基础设施、恶意行为等。

	课题交付物及考核指标
	交付物1-分析报告（黑产APP溯源及传播分析报告）
    指标：至少500个黑产APP进行分析，及对应的传播、溯源分析结果

交付物2-系统软件（黑产APP溯源分析模型/软件）
指标：黑产APP的传播溯源特征自动化提取关联，提取特征包括不少于4种（分销渠道、盈利模式、网络基础设施、恶意行为），关联准确率不低于80%。


	课题选题理由或说明
	近些年，移动端黑产较为盛行，其发现难度较大，从而管控难度也随之升高，通过分析移动APP中存在的网络黑产行为（例如安全、隐私、欺诈等）、传播途径及黑产APP生态系统（例如分销渠道、网络基础设施、恶意行为、第三方支付行为等），可以更好的发现黑产APP，从而更好地规范移动APP应用。

	企业可提供的资源支持
	数据资源：黑产网站域名数据


	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	奇安信科技集团股份有限公司

	联系人
	翁跃鹏
	联系电话
	18801099429

	联系人E-mail
	wengyuepeng@qianxin.com
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