创新任务书
	课题名称
	工控协议模拟器

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	蜜罐产品中经常需要模拟一些协议来达到欺骗攻击者并观察捕获其行为的需求，目前需要一些工控协议来完善蜜罐整体的协议模拟能力

	课题研究内容
	具体实现 使用golang实现模拟例如 S7、modbus、dnp3、IEC 60870-5-104、OMRON、BACnet等任选4个协议

	课题交付物及考核指标
	实现例如 S7、modbus、dnp3、IEC 60870-5-104、OMRON、BACnet等任选4个协议，输出代码一套及设计文档一篇，支持工控设备的简单操作能达到欺骗攻击者的能力

	课题选题理由或说明
	一个可以模拟部分工控协议的程序增强蜜罐的协议模拟能力 也可以为后续工控相关研究做铺垫

	企业可提供的资源支持
	研究工具: 可参考类似的工具 https://github.com/fofapro/fapro/blob/master/README-CN.md

平台: 可采用golang语言开发实现跨平台和协议模拟 https://go.dev/

其他可参考资料: https://github.com/ffffffff0x/1earn/blob/master/1earn/Security/ICS/%E5%B7%A5%E6%8E%A7%E5%8D%8F%E8%AE%AE.md

https://github.com/hi-KK/ICS-Protocol-identify

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	奇安信科技集团股份有限公司

	联系人
	翁跃鹏
	联系电话
	18801099429

	联系人E-mail
	 wengyuepeng@qianxin.com
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