创新任务书
	课题名称
	白盒加密技术

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	目前在车载安全领域，密钥或敏感数据的存储，大多依赖安全硬件(如HSM,TEE等)。而具备这些安全硬件的ECU，只有智能座舱、TBOX、网关等有限几个车载零部件，而其他ECU，一般出于成本考虑，硬件本身并不支持HSM等安全硬件。因此，需要研发一种基于软件实现的白盒加密技术，在实现加密解密的同时，也不依赖安全硬件存储密钥。

	课题研究内容
	研究AES/SM4的白盒加密算法，将密钥隐藏在代码中。即便攻击者观察整个加减密运算过程的内存，也无法推导出密钥。需要实现ECB/CBC/CMAC这几个加减密模式。可扩展对RSA/ECDSA/SM2等非对称算法的实现。

	课题交付物及考核指标
	交付物：原型系统（代码须基于C/C++实现，包括完整的源代码及编译集成说明）和该白盒加密算法的设计文档，此设计文档须包括该白盒加密算法的架构设计和应用接口的详细设计。
考核指标：该白盒加密算法的性能测试报告，此报告须包含以下几项内容：
硬件及操作系统环境(必须选择一款嵌入硬件作为测试环境，如32位的MCU或基于ARM A35/A53的SoC)

须明确输入数据的大小、加减密的计算时间、内存开销、CPU负荷等
选择一款流行的算法库(如openssl)作为对比对象，列出关键的性能数据；尽量缩短它们之间的性能差距。
须实施基本的渗透攻击测试，尝试观察白盒加密的运算过程，并尝试推导密钥，并出具攻击测试报告。



	企业可提供的资源支持
	

	课题选题理由或说明
	国家对汽车领域的信息安全越来越重视，相继出台了多部法律法规。而现实情况下，车上有些零部件ECU，依然不具备安全硬件能力。白盒加密技术，有助于帮助车企和供应商迅速导入相关安全技术(无须增加硬件成本)，以加强汽车的信息安全。



	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	上海蔚来汽车有限公司

	联系人
	蔡先生
	联系电话
	13585543311

	联系人E-mail
	xiaodong.cai@nio.com
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