创新任务书
	课题名称
	【面向大规模网络的安全态势评估】

	所属领域
	■网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  

(攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能

( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	【本课题项目研究的背景，或者在本次创新创业计划中的设置原因，或者拟解决的安全问题描述】


 随着互联网技术的高速发展,网络安全态势感知技术已成为当前互联网安全研究领域的一个重要课题,并引起越来越多研究人员的关注。如何对网络安全态势做出准确的评估，对网络安全的防护效能如何评价。 现有评估方式根据资产的安全事件和脆弱性等因素计算风险值。对各种防护设备的防护效果没有统一的防护效能评价标准。风险值的计算主要是能反映出单个资产或资产组组成的安全域范围内的整体风险情况，通常用0-100%标识。具体的计算算法是本课题需要研究的主要内容。防护效果的计算是指在整体的安全域中的各种安全设备的安装情况和使用情况，综合评价出整体的一个安全域安全防护效果。和风险值不同，风险是资产或安全域的自身或外部原因产生的风险情况。效果是安全域中的各种安全防护措施的防护能力反映。均可以通过一个数值的计算反映两个指标。

本课题拟重点解决网络安全态势的不同指标体系的评估算法问题，风险的计算可以通过资产本身的脆弱性和攻击事件等因素考虑。效果评估主要从安全设备在安全域的部署关系，策略效果等因素考虑。提升我们在整体态势的视角，展示安全风险，查看安全防护效能的标准能力。

	课题研究内容
	【创新创业计划课题的具体研究内容，包括但不限于所研究领域的关键技术、算法、协议、软件实现或现有成果的优化等】

本项目主要研究内容如下：
研究面向海量样本的安全事件和资产脆弱性等因素，如何计算单个资产或安全域的风险，构建统一合理的风险模型算法；
通过对区域，子网，设备的安全设备的状况，部署，效果等信息的评价，计算区域，子网和设备的防护效能，构建统一的防护效能评价算法；

	课题交付物及考核指标
	【本创新创业计划课题最终要求交付物的描述，可以是原型系统、软件模块、算法实现、论文、专利等，如果是软课题（论文、专利）以外的交付物，需要在功能指标、性能指标方面有量化考核指标】
本研究课题交付物包括如下内容：
提供至少1种风险计算和效能计算的算法技术的研究报告，重点描述其技术与已有算法的优势和合理性；
提供所研究技术的设计原理、设计思路、相关技术的原型系统以及源代码；
完成至少于1篇相关技术的专利或专业分析论文。

	课题选题理由或说明
	【该创新创业计划课题设置必要性的补充说明，设置该课题的科研意义或实际应用意义】

通过对本课题态势评估领域的研究，可有效提升产业界对态势风险评估的标准化和说服力，提高对安全防护能力的评价的标准和直观表现能力。同时有助于提升在校大学生的创新实践与应用能力，推进高校新工科专业建设，形成“产学研用”有效融合的网络安全高水平人才培养体系。

	企业可提供的资源支持
	【企业对该课题研究能够提供的资源支持，包括平台、数据、硬件、软件等】

可提供风险相关基础数据，例如资产漏洞数量、漏洞级别、安全事件数量，类型和级别等。

	课题设置单位
	北京天融信网络安全技术有限公司

	联系人
	赵云霞
	联系电话
	13520231793

	联系人E-mail
	zhao_yunxia@topsec.com.cn


—2—
—3—

