创新任务书
	课题名称
	安全平行切面开源项目研究 - JAVA高危漏洞感知防御关键切点研究

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  
(攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	【本课题项目研究的背景，或者在本次创新计划中的设置原因，或者拟解决的安全问题描述】

   安全平行切面是蚂蚁安全提出的一套全新的安全防御理念。它的核心思路是建立一套和业务相互交织且平行的安全空间，让安全能够深入业务逻辑，实现细致的观测和攻防。同时又保证业务和安全的解耦合，使得业务和安全各自独立，各自高速发展。“内生”和“解耦”兼得。面向切面编程（Aspect-oriented Programming, AOP），是1997年Gregor等学者，在著名的ECOOP编程语言会议上提出的，至今已经20多年。AOP通过预编译、运行时动态代理、注入等方式能够在不修改源码的情况下，给程序动态添加或修改功能。将编程语言环境下的面向切面编程(AOP)思想推广应用到安全体系建设中，构建与业务正交融合的安全平行空间，在不修改业务正常逻辑的情况下，实现更高维度的安全防护，称之为安全平行切面。安全平行切面的定义:通过嵌入在端—管—云内部的各层次切点，使得安全管控与业务逻辑解耦，并通过标准化的接口为安全业务提供内视和精准干预能力的安全基础设施。得益于与业务正交融合的平行特性，可在不修改业务正常逻辑的情况下，用更低的成本为应用实现更高维度的能力增强。在安全防护、漏洞检测、业务监控、质量保障、故障修复等各类场景下可有广泛的应用。
在近期爆出的log4j和spring等基础软件组件的漏洞，具有影响广、危害大、利用简单且手段隐蔽的特征，传统边界和外挂式安全系统面对此类安全风险，普遍存在看不见、防不准、堵不完、易绕过的问题。而内嵌于系统应用内部的安全平行切面能力，具备比常规安全能力更高维的观测能力和更精准的处置能力，直接作用于风险“病灶”根源，可以实现全面、 高效、精确的监测并阻断此类安全风险。
然而是否还有其他机制与攻击路径相似的未爆出的安全漏洞，可以轻易绕过现有所有防控手段，是非常现实且令人担忧的问题。这促使我们不得不思考，是否存在更为体系化、自动化的切点分析机制，根据已知漏洞的攻击路径作为样本，结合安全平行切面的高维观测能力，通过机器学习、沙箱模拟等工具，建立一套启发式的未知安全漏洞感知与防御机制，同时综合防御效果、误报率、性能和稳定性影响等多方面因素进行全面评估，满足规模化、工程化可用的防御增强要求，是值得探索研究的课题。

	课题研究内容
	【创新计划课题的具体研究内容，包括但不限于所研究领域的关键技术、算法、协议、软件实现或现有成果的优化等】

针对java体系内历史出现过的影响广泛、危害较大的基础组件漏洞中的关键攻击路径进行提炼总结，如fastjson反序列化漏洞、log4j、spring命令执行漏洞等，通过历史漏洞特征作为样本，结合安全平行切面的运行时数据观测与精准防控能力，研究建立一套针java体系高危漏洞关键切点的观测与评估机制，同时需要结合性能、稳定性等相关工程因素的进行综合考量，给出有效的切点增强建议，对java体系高危漏洞的提前预判与精准防护能力进行有效提升。  

	课题交付物及考核指标
	【本创新计划课题最终要求交付物的描述，可以是原型系统、软件模块、算法实现、论文、专利等，如果是软课题（论文、专利）以外的交付物，需要在功能指标、性能指标方面有量化考核指标】
完成原型系统的设计和代码的提交，可附带相关的演示poc，需在性能、效果、成本等方面，与传统安全能力进行对比

可撰写相关的论文（非必须）



	课题选题理由或说明
	【该创新计划课题设置必要性的补充说明，设置该课题的科研意义或实际应用意义】



	企业可提供的资源支持
	【企业对该课题研究能够提供的资源支持，包括平台、数据、硬件、软件等】

安全切面开源版上手指导
安全切面运行环境

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生团队。

	课题设置单位
	蚂蚁集团

	联系人
	刘宇江
	联系电话
	18559226228

	联系人E-mail
	yujiang.lyj@antfin.com
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