创新任务书
	课题名称
	容器云及DevOps场景的特权账号管理引擎研究项目

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	随着云成为标准基础设施，容器云及DevOps的兴起，每一款软硬件都包含或使用特权账号，展现出更庞大攻击面，且无法评估风险，受攻击风险日益严峻。本项目针对机机交互场景下新兴的容器云、DevOps场景，旨在研究一种满足软件定义环境（例如云，容器）和DevOps持续集成环境的特权账号管理引擎，解决其中特权账号密码硬编码安全风险



	课题研究内容
	1.对Docker、kubernetes、Shell脚本、Jenkins中账号密码引用机制进行技术分析，提出一种通用的解决方案，来同时解决容器云、DevOps两个场景的账号密码硬编码问题。

2.不引入额外的账号密码硬编码风险。

3.采取安全机制，确保在分发、使用账号密码时不泄密。



	课题交付物及考核指标
	1.提供一种通用的解决方案和代码引擎，适用于各类DevOps工具链（如脚本、Jenkins、CircleCI等）、容器云（如Docker、Kubernetes、docker compose等），减少适配开发工作量和后期维护工作。
2.引擎对容器云、DevOps组件轻度侵入，改造量小。

3.轻量级，额外性能开销小，动态获取账号密码性能在毫秒级别。


	课题选题理由或说明
	随着云成为标准基础设施，容器云及DevOps的兴起，每一款软硬件都包含或使用特权账号。DevOps场景下，以任务调度工具为核心，配置文件中存储了很多其他工具的账号密码，为保障研发业务的持续开展，此类密码明文存储，无定期轮换。贸然修改易造成研发业务中断；另外，DevOps环境中还存在很多僵尸账号、幽灵账号（无人管理账号），容易成为后门风险，这些都展现出更庞大攻击面，受网络攻击风险日益严峻，企业的数据资产将受到破坏。

该项目提供一种通用的解决方案和代码实现，适用于各类DevOps工具链（如脚本、Jenkins、CircleCI等）、容器云（如Docker、Kubernetes、docker compose等）的消除内嵌账号密码硬编码问题，使此类场景的特权账号可集中管理、集中分发，减少特权账号密码暴露面，完善特权访问管理流程，保障特权账号合法、合规使用，减少凭证泄漏的风险，进一步帮助企业提高数据安全水平。

	企业可提供的资源支持
	企业提供必要的特权账号管理产品背景、市场环境等介绍材料；提供必要的技术方向指导；提供必须的研发环境支持。

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	奇安信科技集团股份有限公司

	联系人
	翁跃鹏
	联系电话
	18801099429

	联系人E-mail
	wengyuepeng@qianxin.com
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