创新任务书
	课题名称
	容器环境流量的拓扑展现技术研究

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  

(攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：____________________________________________

	课题设置
背景或拟
解决问题
	随着云原生的发展，容器的广泛使用，容器环境的网络安全的重要性提升，业务流量更多的存在于容器之间的东西向流量。通过对容器环境下的东西向流量的拓扑展现研究，可以更好地展示容器流量交互关系、业务流量关系，帮助企业梳理业务流量关系，发现流量负载问题，优化网络；发现异常流量给予告警，保障网络安全。
本课题拟重点研究容器环境网络流量的拓扑展现技术，提升网络安全软件的流量可视化展现能力，帮助企业展示容器间交互关系，梳理微隔离防护策略，及时发现存在安全隐患的未知访问。

	课题研究内容
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研究容器环境下的网络流量拓扑展现技术，基于容器通信流量数据，可按照时间轴、容器部署位置、业务划分等不同维度划分，支持同时流畅展示大于2000个流量端点之间的通信关系（参考下图）；
流量拓扑节点包括一对多、多对一和多对多等不同情况，可根据节点在进行展开折叠等交互操作时，页面局部刷新、节点之间互斥不覆盖；
关于用户节点的交互，支持查看节点流量详情信息，点击可拖拽、锁定、解锁节点以梳理业务流量关系。

	课题交付物及考核指标
	提供不少于1篇网络流量拓扑展现技术的研究报告，重点描述其技术先进性、应用场景及效果；
提供所研究技术的设计原理、设计思路、相关技术的原型系统以及源代码；
完成不少于1篇相关技术的专利。

	课题选题理由或说明
	通过对本课题网络流量拓扑展现技术的研究，可有效提升产业界网络流量观测展现的核心竞争力，提高对未知网络威胁的识别能力和防御水平，以更快速的定位系统中的安全威胁。同时有助于提升在校大学生的创新实践与应用能力，推进高校新工科专业建设，形成“产学研用”有效融合的网络安全高水平人才培养体系。

	企业可提供的资源支持
	企业可提供模拟的Mock数据信息或实际环境的数据库记录。

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	北京天融信网络安全技术有限公司

	联系人
	赵云霞
	联系电话
	13520231793

	联系人E-mail
	zhao_yunxia@topsec.com.cn
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