创新任务书
	课题名称
	基于行为基线分析的特权账号失陷检测模型研究

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	特权账号指具有特殊权限的账号，这些账号掌控着组织、企业资源、数据的操作\访问权限。失陷账号指账号的权限已被他人非授权获得并使用。
特权账号作为权力之门的钥匙，每个组织、企业都存在大量的特权账号，也是网络攻击、网络犯罪的重灾区，特权账号一旦失陷将可能给组织、企业带来难以估计的经济损失，解决此问题将大大提升组织、企业数字资产的安全性。
通过分析各系统记录的特权账号的认证日志、操作日志，发现并举证存在失陷行为的特权账号。


	课题研究内容
	1.针对不同系统（VPN、AD域、服务器、堡垒机等）的特权账号，定义对应的账号行为数据模型，用于记录、并表达账号的行为；

2.为不同特权的账号建立对应的行为基线模型；

3.模拟验证、优化检测模型的效果。



	课题交付物及考核指标
	交付物：
1.基线分析模型的算法实现及运营方法

2.检测模型的测试方案、测试报告

验收指标：

1.检测特权账号失陷的场景数量（检测模型的数量）不少于3个

2.检测模型适用业务系统的范围（最少选用1种系统进行研究）

3.检测模型的检出率>80%、准确率>80%
4.输出文档、物料的完整性、可读性



	课题选题理由或说明
	网络攻击事件通常都带有明确的攻击特征（Payload），从检测到研判分析，举证（证明是成功的攻击事件）相对而言是很明确的；失陷的特权账号，在攻击者利用过程中并没有明确的Payload特征，我们可以利用基线分析的技术手段去描绘正常的行为模型，来发现偏离正常行为模型的行为便是异常的。
说来简单，但如何精准选择特征行为？如何建立正常行为的模型？如何降低运营人员的介入程度？如何提高模型的双高（高检出率、高准确性）？如何让模型自适应业务、组织的变化？对异常的行为如何举证？诸如此类问题还需要通过持续的深入研究与实践去攻克，研究所得的经验、方法可广泛应用于使用行为基线分析的业务场景，而不仅仅是特权账号失陷的场景。



	企业可提供的资源支持
	实验数据：可提供脱敏的AD域、VPN日志，如有需要也可以提供靶机环境用于模拟验证

研究工具：提供奇安信NGSOC产品开发环境（仅限公司内使用）

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	奇安信科技集团股份有限公司

	联系人
	翁跃鹏
	联系电话
	18801099429

	联系人E-mail
	wengyuepeng@qianxin.com
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