创新任务书
	课题名称
	【基于特征工程的恶意代码同源分析方法研究】

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	【本课题项目研究的背景，或者在本次创新计划中的设置原因，或者拟解决的安全问题描述】

恶意代码同源分析（Homology Analysis）通过分析恶意代码内外部特性以及生成和传播的规律，来发现恶意代码之间的关联性，以辅助检测变体/零日恶意代码、发掘未知家族、关联组织关系等。

近年恶意代码数量呈指数级增长，涌现出很多新型、未知的恶意代码，加上高级持续性威胁（Advanced Persistent Threat，APT）攻击的兴起，使恶意代码的分析溯源变得复杂。然而，很多新型恶意代码都是已有恶意代码的变种，其中不乏变形、多态、混淆等扰乱技术，研究发现：同一类型或同一家族的恶意代码具有许多相似的编码特性，涉及系统调用、关键字符串、代码结构、符号、操作码等。通过分析这些特性，就可以追踪溯源恶意代码的家族信息。

Windows平台下可移植可执行（Portable Executed，PE）文件是主流的恶意代码载体类型。PE文件具有统一的文件结构，由头部、代码节、数据节等部分构成。许多免费/开源工具可以分析PE文件内部数据和结构，如PE Anatomist、PEview、PEfile，IDA pro、capstone等则可以静态反汇编PE文件，获取到代码内容。
本课题拟从剖析PE文件内部数据和结构的角度，研究可用于同源分析的特征提取和选择技术，结合传统机器学习中的分类算法实现恶意代码同源分析。

	课题研究内容
	【创新计划课题的具体研究内容，包括但不限于所研究领域的关键技术、算法、协议、软件实现或现有成果的优化等】

本课题主要研究内容如下：
借助PEfile、Capstone等开源工具，研究PE文件内部数据和结构的特性，完成特征抽取；
通过对特征的分析和选择，结合SVM、LightGBM、XGBoost等传统机器学习分类算法，实现PE恶意代码同源分析；

根据企业给定的条件，设计基于特征工程的恶意代码同源分析技术验证方案，验证同源分析方案的有效性。

	课题交付物及考核指标
	【本创新计划课题最终要求交付物的描述，可以是原型系统、软件模块、算法实现、论文、专利等，如果是软课题（论文、专利）以外的交付物，需要在功能指标、性能指标方面有量化考核指标】
本课题最终交付物应当包括但不限于如下：
（1）《基于特征工程的恶意代码同源分析方法研究-调研报告》1份，主要内容包括：调研方法说明、现状对比分析、相关实验及验证结果、开源项目、数据集等。

（2）《基于特征工程的恶意代码同源分析方法研究技术方案》1份，包括:技术方案总体设计，详细设计；提供同源分析技术方案算法实现源代码或原型。

（3）《基于特征工程的恶意代码同源分析方法研究-验证报告》1份，包括：目标技术方案概述、实验设计方案、实验结果及分析等；提供实验相关的样本，实验代码、实验结果数据等。
（4）相关发明专利不少于2项。

	课题选题理由或说明
	【该创新计划课题设置必要性的补充说明，设置该课题的科研意义或实际应用意义】

本课题围绕基于特征工程的恶意代码同源分析方法，从满足实际应用要求角度，重点关注PE文件结构和数据的提取和选择问题，并结合机器学习分类技术实现同源分析，具有实际应用意义和技术创新性。课题预期输出相关的调研报告、技术方案、实验方案等成果，可为基于特征工程的恶意代码同源分析技术的应用落地提供支持参考。 

	企业可提供的资源支持
	【企业对该课题研究能够提供的资源支持，包括平台、数据、硬件、软件等】

企业提供以下条件，保障课题的顺利执行：
百万量级的恶意代码数据集作为样本分析和模型训练基础，出现于近三年的十万恶意代码样本用作测试（仅用于本课题范围内）；

与企业内部专家的技术研讨与交流，参考书籍、学术文献资料等；
协助搭建Capstone、PEfile、SKlearn、Pytorch等实验工具和环境，开放使用企业内部的GPU服务器等。

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	北京天融信网络安全技术有限公司

	联系人
	赵云霞
	联系电话
	13520231793

	联系人E-mail
	zhao_yunxia@topsec.com.cn
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