创新任务书
	课题名称
	容器的网络流量行为基线研究

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	随着互联网技术，容器技术的发展，基于容器的各种应用已经得到广泛应用，但同时也带来了很多安全隐患。传统的基于规则的特征的威胁检测方式能够快速、精确地发现已知威胁，但是其缺点是覆盖率低，大多数未知威胁无法通过已有规则匹配，随着零信任微隔离技术的逐渐成熟，基于通信行为的异常流量检测技术逐渐得到认可，因此研究容器东西向环境中通过访问行为基线进行异常威胁发现的技术非常必要。
本课题拟重点研究容器环境下网络流量行为基线学习，通过基线学习，产生容器的流量行为基线，进一步检测发现异常访问流量。

	课题研究内容
	本项目主要研究内容如下：
研究基于标签进行容器的网络流量行为基线学习，产生容器的流量行为基线。

研究基于容器流量行为基线，生成容器通信关系的白名单列表。

研究基于容器网络流量行为基线进行异常访问流量的检测。

	课题交付物及考核指标
	本研究课题交付物包括如下内容：
提供一篇网络流量基线学习的研究报告，重点描述其技术先进性和应用场景及效果；

提供所研究技术的设计原理、设计思路、相关技术的原型系统以及源代码；
完成一篇相关技术的专利。

	课题选题理由或说明
	通过对本课题容器的网络流量行为基线的研究，可有效提升产业界云原生环境容器网络流量行为检测的核心竞争力，提高对未知威胁的识别能力和防御水平，以更快速的定位系统中的安全威胁。同时有助于提升在校大学生的创新实践与应用能力，推进高校新工科专业建设，形成“产学研用”有效融合的网络安全高水平人才培养体系。

	企业可提供的资源支持
	企业可提供模拟的Mock数据信息或实际环境的数据库记录。

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	北京天融信网络安全技术有限公司

	联系人
	赵云霞
	联系电话
	13520231793

	联系人E-mail
	zhao_yunxia@topsec.com.cn
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