创新任务书
	课题名称
	[bookmark: _GoBack]【创建Android APK安全加载运行环境研究】

	所属领域
	■网络安全  数据安全  大数据  工业互联网安全  车联网安全  攻防研究  物联网安全  加解密算法  云安全  人工智能
■其他：_移动安全  

	课题设置
背景或拟
解决问题
	课题背景：
随着移动计算时代的到来，Android生态已有超六百余个Application Markets，应用质量参差不齐，应用市场安全性堪忧，开发者应用权限混乱，应用来源无法控制，手机病毒数量和类型高速增长，使移动设备成为渗透企业网络的跳板，设备安全无法保障，另外移动设备具有易失性，从而具有泄露企业数据的风险。
解决问题：
通过实现Android沙箱技术，可以防止目标App数据泄露以及对用户行为进行感知和管控。

	课题研究内容
	研究内容：
1.安全运行:免安装运行；并非由用户安装，它需要运行在沙箱中并受特定控制;比如：只能访问特定的系统设置，只能访问特定的系统属性等
2.文件加密:文件打开时，把文件复制并重定向到一个虚拟磁盘中，所有的编辑操作都在该虚拟磁盘中进行；文件关闭的时候（或者每隔一段时间）把文件加密复制，覆盖原始文件以达到加密的效果。虚拟磁盘内保存的都是临时文件，可以删除并且不对系统产生任何影响。
3.权限控制:基于沙箱技术可以有效的对用户的行为权限进行管控：如禁止截屏，禁止拍照，禁止录音，禁止复制粘贴等行为。

	课题交付物及考核指标
	交付内容：
1.在Android终端上，构建目标App的加载和运行环境。
2.基于Android沙箱技术,构建目标App的安全防御手段。
3.构建Android沙箱的原型系统。
验收指标：
研究内容所述，2篇相关专利。
项目产出成果：
文档、代码、报告、专利

	课题选题理由或说明
	1.沙箱技术可以创建目标应用独立、安全、隔离的运行环境，在应用运行过程中产生的存储内容、通讯内容及与系统交互的行为感知进行相应的防护措施，从而提升了应用环境运行的安全保障。
2.通过此课题推进产学研用深度融合，培养创新型人才，强化科研交流合作、联合培育人才等方式推进实质性合作，形成长期稳定的创新合作关系。

	企业可提供的资源支持
	1.在沙箱中安全运行加载的测试app安装包及安卓手机一部

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
		北京天融信网络安全技术有限公司

	联系人
	赵云霞
	联系电话
	13520231793

	联系人E-mail
	zhao_yunxia@topsec.com.cn
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