创新任务书
	课题名称
	容器的防护方案

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	在容器本身存在漏洞的情况下，攻击者可以在逃逸容器的权限控制，破坏宿主机系统，并且侵入别的主机。


	课题研究内容
	1、针对docker容器的防护方案，能优先的包含容器，在容器被攻击时，避免攻击范围脱离容器本身。

2、能发现针对容器类的漏洞攻击



	课题交付物及考核指标
	验收指标

挖掘出来漏洞不少与2个

交付物

文档、代码、报告

	课题选题理由或说明
	1、学习常见的容器的隔离机制。

2、学习常见的防护技术

	企业可提供的资源支持
	无，网上有公开资源

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	奇安信科技集团股份有限公司

	联系人
	翁跃鹏
	联系电话
	18801099429

	联系人E-mail
	Wengyuepeng@qianxin.com
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