创新任务书
	课题名称
	推荐算法在SOAR系统中应用

	所属领域
	(网络安全  (数据安全  (大数据  (工业互联网安全  (车联网安全  (攻防研究  (物联网安全  (加解密算法  (云安全  (人工智能
( 其他：_______________________________________________________

	课题设置
背景或拟
解决问题
	随着SOAR平台的广泛使用，安全运营团队需要对接入的各类安全告警进行分析处置。但同时接入的大量无效告警使得告警疲劳成为安全运营团队面临的重大挑战之一。为实现对告警事件的快速定位和响应处置，需要采用自动化的智能告警分诊技术，来提升安全运营中告警分析流程的运转效率。
本课题旨在研究基于机器学习算法的智能告警分诊技术，实现告警自动分类分级，并自动发现相似告警，匹配对应的处置预案/剧本，提升告警分诊流程的自动化与智能化程度。


	课题研究内容
	基于 SOAR 系统中处理各类安全告警的历史数据，进行数据建模，应用机器学习算法，发现相似告警，并为安全告警推荐匹配的处置预案和响应手段，如任务分派、执行剧本、执行App、发起通知等。

算法包括但不限于推荐网络算法、基于范例推理、文本相似度、KMeans、图聚类等。



	课题交付物及考核指标
	课题交付物
实现智能告警分诊功能的原型系统。
撰写智能告警分诊的专利技术交底书。

考核指标

对SOAR系统中的告警和处理记录进行建模，实现基于机器学习的聚类分析（算法包括但不限于推荐网络算法、基于范例推理、文本相似度、Kmeans、图聚类等），支持自定义数据模型的特征集和特征向量。

可实现基于告警历史数据发现相似告警

可实现基于告警历史数据推荐可能的处置剧本和App、推荐负责人。

	课题选题理由或说明
	告警分析与处置是安全运营团队日常工作中的一项重要内容，面对生产环境下的海量告警，安全运营人员往往无法做到逐条分析，这就面临着会漏掉高威胁告警风险的可能。为了解决该问题，本课题通过智能告警分诊技术，利用历史告警数据以及机器学习算法的助力，在多个环节引入自动化处理机制，实现有效降低告警数量并帮助安全运营人员快速发现高威胁告警，从而降低人工成本。

	企业可提供的资源支持
	提供SOAR产品的运行环境、应用场景和使用培训。

SOAR产品运行环境产生的告警数据、告警处置数据（包括剧本、App执行记录）。

	申报条件
	一流网络安全学院建设示范项目高校(不含军队院校)网络安全学院的全日制在读本科、硕士、博士学生。

	课题设置单位
	奇安信科技集团股份有限公司

	联系人
	翁跃鹏
	联系电话
	18801099429

	联系人E-mail
	wengyuepeng@qianxin.com
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